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Resumo

O presente estudo tem como objetivo analisar os riscos de vazamento de dados aos quais
0s usuarios estdo expostos ao utilizar-se de midias sociais para identificacdo em sistemas
informatizados governamentais, além de expor a fragilidade desses sistemas por falta de
investimentos publicos para reforcar sua seguranca. Possui também o objetivo de apresentar
o papel das politicas de privacidade nos sistemas de informacgdes tanto no Brasil, quanto em
sistemas privados e a exigéncia legal da protecdo de dados por meio de Leis e Normas previstas
pela Constituicdo Federal e por seus respectivos dispositivos vigentes no pais. Com isso, a
pesquisa preocupa-se em explorar o questionamento de que os individuos que utilizam de
suas contas em redes sociais para se cadastrar nos sites oferecidos pelo governo est&o seguros
ou se colocam em riscos mais do que usudrios que ndo unificam suas contas sociais.

Palavras-chave: LGPD. Marco civil da internet. Riscos aos usudrios. Sistemas de informacdo
governamentais. Vazamento de dados.

Abstract

The present study aims to analyze the risks of data leaks to which users are exposed when using
social media for identification in government information systems, as well as to expose the
vulnerability of these systems due to lack of investments in strengthening their security. It also
aims to present the role of privacy policies in information systems and the legal requirement for
data protection through laws and regulations provided both by the Federal Constitution and by
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their respective provisions in force in the country. Therefore, the research is concerned with exploring the question
of whether individuals who use their social media accounts to register on websites offered by the government are
secure or if they are at greater risk than users who do not link their social accounts.

Keywords: LGPD. Marco civil framework . Risks to internet users. Governament information systems. Data leak.

Introducao

Alinternet teve seuinicio como um projeto militar nos Estados Unidos denominado APARNet,
desenvolvido pela Advanced Research Projects Agency (ARPA, Rede de Agéncias de Projetos de
Pesquisa Avancada) na década de 1960. O objetivo inicial era criar uma rede de comunicacdo
descentralizada e resistente a falhas, capaz de manter a comunicacdo em caso de ataques durante
a Guerra Fria. Assim, em 1969 surgiu a primeira conexdo entre computadores da University Stanford
e da University of California, Los Angeles (UCLA).

Ao longo das décadas seguintes, a internet evoluiu, expandiu-se para além de contextos
militares e académicos, tornando-se acessivel para o publico em geral. Atualmente, a sociedade
contemporanea vive em uma era digital, onde a interconexdo e o compartilhamento de
informacgdes sdo pilares fundamentais para o funcionamento de diversas atividades, dentre elas as
governamentais.

Nesse sentido, a utilizacdo de midias sociais como ferramenta de identificacdo em sistemas
informatizados governamentais tem se tornado uma pratica cada vez mais comum. Sob esse
viés, é possivel indagar que essas formas federalizadas de identificacdo podem ocasionar riscos
a seguranca dos usudrios, ja que dados pessoais captados pelas midias sociais sdo repassados a
outros sistemas.

Assim, é possivel perceber aimportancia do presente tema, que tem como objetivo analisar
0s possiveis riscos de vazamentos em sites do governo e 0s riscos aos quais 0s usuarios estdo
expostos ao utilizar-se de midias sociais para identificacdo em sistemas governamentais.

Ademais, o estudo também busca apontar o papel das politicas de privacidade nos sistemas
de informacdo e a exigéncia legal de protecdo de dados.

O presente artigo foi divido em quatro capitulos, e consiste em pesquisa bibliografica e
documental se valendo de artigos cientificos e outras revisdes bibliograficas, além de analises das
legislagdes permitidas. Sendo fracionado da seguinte forma: o primeiro capitulo tratard a respeito
das midias sociais, sendo abordado um pouco de seus conceitos basicos, como sua definicdo e seu
modo de funcionamento. No segundo capitulo serd abordado os principais motivos de se utilizarem
as midias sociais para a identificacdo de sistemas governamentais. No decorrer do terceiro capitulo
serd elencado os possiveis riscos da utilizacdo de midias sociais para a identificacdo de sistemas
governamentais, bem como as consequéncias desse ato para a seguranca publica. Durante o quarto
capitulo serd realizada uma andlise da Lein213.709/2018 (Lei Geral de Protecdo de Dados - LGPD) e
do Marco Civil dainternet sob a luz dessa problematica, além de buscar ressaltar a importancia de
tais dispositivos na sociedade contemporanea.

Por fim, serdo apresentadas as considerac¢des finais, na expectativa que o constante debate
do tema reforce a sua relevancia.

Redes sociais: uma andlise abrangente

A priori, devemos fazer uma analise a respeito das redes sociais, a fim de compreender
melhor o funcionamento de um de nossos principais objetos de estudo.
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As redes sociais tém uma histéria que remonta ao ano de 1995, quando Randy Conrads
criou o site <classmates.com>, que tinha como objetivo a interacdo de seus usudrios com antigos
companheiros de escola para recuperar ou manter contato. No entanto, foi a partir dos anos
2000 que foi possivel observar um crescimento desse tipo de plataformas, se tornando uma parte
integrante da vida cotidiana de um numero crescente de pessoas. Contudo, definir de forma precisa
e estatica o conceito de redes sociais se torna uma tarefa desafiadora devido a sua natureza mutavel
aolongo do tempo e a emergéncia de novas plataformas.

No cerne da definicdo, consideramos redes sociais como servicos baseados na web que
possibilitam aos usudrios construirem perfis publicos ou semipublicos, articular listas de conexdes
e interagir com outros usudrios dentro do sistema. Essa interacdo individual é o cerne dessas
plataformas, independentemente de suas caracteristicas especificas e do tipo de conexdes
estabelecidas. Sob esse viés, é possivel perceber que o objetivo dessas redes, independente da
forma como utilizada perante o seu usuario, € o de conecta-lo a um grande nimero de pessoas,
possibilitando a interacdo individual entre individuos.

Nesse sentido, considerando a amplitude do conceito de rede social, surgem diversas
designacdes de acordo com o foco da rede, sendo as mais relevantes as proprias ou generalistas e
asimproprias.

Uma rede social pode ser denominada de propria ou generalista quando seu principal foco
for aformulagdo de perfis publicos e individuais que permitam a interagdo entre os usuarios. Outras
caracteristicas dessa rede social sdo a existéncia de uma gama de funcionalidades diferentes, o que
fornece aos seus usudrios uma plataforma que integre diversas ferramentas em um mesmo lugar,
e impulsionam uma interacdo que ultrapasse o &mbito online e que possa se concretizar na vida
cotidiana. Um exemplo dessa modalidade de rede é o Facebook e o X (antigo Twitter).

Paralelamente, hd também as redes sociais denominadas como imprdéprias, que seriam
aquelas que funcionam como um apéndice de outro servico ou ferramenta, gravitando e existindo
em funcdo deste. Essas redes impréprias podem ofertar um conjunto parcial de ferramentas tipicas
de intera¢do encontradas nas redes sociais préprias, e podem ser mencionadas como exemplos as
redes sociais presentes em sites de comércio eletrénico, como Mercado Livre e Ebay, ou sites que
tém como objetivo primordial o intercdmbio de conteldo e ndo propriamente a interagdo social,
mas que também cultivam suas préprias comunidades de usudrios, como o Youtube.

Dentro das redes sociais improprias, destacam-se duas categorias de extrema relevancia.
Uma delas é a das redes sociais estruturadas em torno do intercdmbio de contetdo. Sendo este,
geralmente, alguma espécie de midia eletrénica, tais como documentos e apresentacdes, videos,
entre outros. Sendo assim, vale destacar que a utilizacdo de ferramentas tipicas de redes sociais
pode aumentar a eficacia deste intercambio de contelido, através da formacdo de comunidades de
interesses especificos e do intercadmbio de opinides criticas, por exemplo.

A outra subcategoria corresponde as redes sociais que possuem o foco em relacionamentos
profissionais. Estas sdo chamadas de redes sociais de contetido profissional, e se configuram como
novas ferramentas de ajuda para estabelecer contatos profissionais com outros usuarios.

A sustentabilidade das redes sociais e a complexidade das relacoes contratuais

Uma vez finalizada a analise a respeito do conceito, passaremos agora a tratar da relacdo que
o usudrio possui com a rede social. Em grande parte, esses servicos sdo oferecidos gratuitamente
aos usudrios, o que naturalmente suscita questionamentos sobre como tais plataformas conseguem
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sustentar suas operacdes, especialmente considerando a magnitude de suas infraestruturas e o
constante desenvolvimento de novos recursos.

A anadlise da sustentabilidade de uma rede social pode ser dividida em duas fases distintas.
Na primeira fase, a énfase recai sobre a expansdo da base de usudrios, buscando ndo apenas a
ampliacdo quantitativa, mas também a fidelizacdo, incentivando a utilizacdo didria e a manutencdo
de perfis atualizados. Ja na segunda fase, a plataforma busca monetizar sua base de usuarios, sendo
apublicidade o modelo de exploracdo mais comum. A utilizacdo estratégica dos dados dos usudrios
permite que as redes sociais oferecam publicidade direcionada, gerando receitas provenientes de
empresas que pagam pela promocédo de suas marcas.

Ao se cadastrar nas redes sociais o usudrio realiza contratos para poder estar dentro dessas
plataformas. Sendo assim, este se torna um consumidor, pois esta utilizando um servico oferecido
por empresas. Juridicamente, a jurisprudéncia reconhece que essas plataformas atuam na gestdo
de dados e na disponibiliza¢cdo de acesso por meio de links, se enquadrando como provedores de
hospedagem, e, portanto, sujeitos do regime de responsabilidade civil correspondente.

A relacdo de consumo entre usudrio e rede social é caracterizada pela existéncia de um
contrato, sendo o mais comum o de adesdo. Esse tipo de contrato implica que uma das partes deve
aceitar, de formaintegral, as cldusulas estabelecidas pela outra, aderindo a uma situagdo contratual
definida em todos os seus termos. Todavia, essa adesdo ocorre de forma unilateral colocando as
partes em uma situacdo de desigualdade, em que os interesses do fornecedor predominam sobre
os do consumidor.

Sob esse viés, uma das principais problemdticas relacionadas aos contratos de adesdo nas
redes sociais reside na dificuldade de modificacdo das cldusulas gerais. Frequentemente, ndo ha
mecanismos que permitam aos usudrios proporem alteracdes, o que reforca a assimetria de poder
entre as partes envolvidas.

Em suma, a sustentabilidade das redes sociais envolve uma complexa interacdo entre a
expansdo da base de usudrios, a monetizacdo por meio de publicidade e os contratos de adesdo
que regulam a relacdo entre usuarios e plataformas.

O papel das redes sociais na identificacao de sistemas governamentais

E fato que o advento da tecnologia da informacédo e a disseminacdo da internet tém
transformado a maneira como os governos interagem com a populacdo. No Brasil, é possivel
observar um movimento significativo em direcdo a criacdo de websites governamentais que
tem como objetivo promover a participacdo cidada e a transparéncia nas acdes do governo,
especialmente em niveis municipais e estaduais.

No dmbito municipal, o Orcamento Participativo Digital (OP Digital) desponta como um
exemplo pioneiro de envolvimento da populacdo nas decisdes politicas locais. Desenvolvido com
o auxilio da internet, esse sistema permite que os cidaddos opinem em projetos, influenciem a
priorizacdo de politicas publicas e monitorem a execucdo fisica e orgamentdria dessas iniciativas. Ja
em nivel estadual, a criacdo de portais de governo visa facilitar a comunicacdo entre a administracdo
publica e a populacédo.

O conceito de governo aberto, também conhecido como open government, ressalta a
importancia do acesso a informacdo governamental como um direito da populacdo (Queiroz;
Motta, 2017). A transparéncia visa permitir que os cidaddos fiscalizem, cobrem e responsabilizem
o governo pelo uso adequado dos recursos publicos. Essa abordagem se materializa na forma de
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“dados governamentais abertos” (open government data), detalhado pela Open Definition em 2005,
tornando-se uma pratica adotada por governos em busca de transparéncia.

Nesse sentido, o uso generalizado de redes sociais, como Facebook e ferramentas do
Google, para autenticacdo em sistemas, incluindo governamentais, € uma pratica comum devido
a popularidade dessas plataformas no Brasil. Essa abordagem federativa, discutida por Wangham,
Santos e Moreira (2022), é apontada como uma tendéncia na gestdo de identidades.

Entretanto, o uso dessas formas federalizadas de identificacdo levanta preocupagdes
relacionadas a privacidade dos cidad&os. Isso ocorre, visto que, como abordado anteriormente
no decorrer do artigo, os dados pessoais captados pelo Facebook e pelo Google sdo repassados a
outros sistemas, representando um desafio significativo para a sequranca da informacéo.

Assim, fica evidente que a interse¢do entre governo eletronico, dados abertos e privacidade
dos cidaddos ressalta a necessidade de abordagens cuidadosas na implementacdo de politicas e
praticas governamentais. O equilibrio entre transparéncia e protecdo de dados pessoais emerge
como um desafio crucial para o avango bem-sucedido do governo digital no Brasil, bem como
em outras partes do mundo. O préximo passo é analisar os desafios que essa pratica acarreta
juntamente de politicas publicas e solu¢des para melhorar o problema.

Riscos da utilizacao de midias sociais para a identificacdo em sites governamentais
e consequéncias para a seguranca publica

E verdade que a coleta de dados pessoais em sites e midias sociais € uma preocupacéo para
os usudrios. Ao cadastrar-se em uma plataforma, é comum fornecer informacées como nome, data
de nascimento, e-mail e senha. Esses dados sdo essenciais para a criacdo e personalizacdo da conta
do usudrio. A conta do Google é um exemplo de plataforma que coleta dados pessoais dos usuarios.
Com uma base de aproximadamente 1,5 bilhdo de contas ativas (Montenegro, 2018), o Google
oferece acesso facil a diversas plataformas e recursos, como o preenchimento automatico, que
facilita o login em sites e dispositivos sem a necessidade de inserir manualmente as informacdes
novamente. No entanto, é importante ressaltar que cada a¢do realizada pelo usudrio, como
visualizar, publicar, curtir ou pesquisar palavras, resulta na coleta e armazenamento de dados. Essas
informacdes podem incluir padrées de comportamento, reacdes fisicas e preferéncias do usuério,
que acabam criando filtros de informacgdes pessoais.

Embora essa coleta de dados seja usada para oferecer servicos personalizados e melhorar a
experiéncia do usudrio, também pode deixar as pessoas vulnerdveis, uma vez que existem empresas
que utilizam esses dados para fins comerciais. Existem plataformas clandestinas que funcionam
dentro da dark web e em comunidades crackers que comercializam dados pessoais de forma ilegal
e sem conhecimento do usudrio apds comprarem de empresas que prestam servicos ao publico.

Essas organizacdes se formam de forma quase empresarial, admitindo inscricdes
de hackers que em comunidade passam a atuar. Nesta semana, por exemplo, uma
operac¢do conjunta de diversas policias europeias e dos Estados Unidos, divulgou a
captura dos hackers que alimentavam o site RaidForums, onde milhdes de dados
eram vendidos (Saiba como funciona [...], 2022, online).

Existe também a possibilidade da obtencdo de informacdes pessoais ndo autorizadas
por meio de uma pratica conhecida como engenharia social, uma atividade que analisa o
comportamento social para descobrir senhas identificando denominadores comuns, citando como
exemplo, uso de nomes, sobrenomes de pessoas conhecidas pelos usuarios, datas de nascimento
ou datas pessoais.
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De acordo com Mitnick e Simon (2002), um engenheiro social, de forma geral, ¢ umindividuo
que através da manipulacdo, conquista a confianca de sua vitima para ter acesso a informacdes
privadas. Sendo assim, as informacdes que a vitima fornece podem ser utilizadas para lhe causar
prejuizo de diversas formas, como financeiro, psicoldgico, social e empresarial (Cortella, 2013).

Os ataques indiretos tém como caracteristica a utilizacdo de outros meios para chegar ao
seu objetivo, isso através de softwares ou ferramentas, por exemplo, virus, sites falsos, cavalos de
troia ou por e-mails falsos (phishing). Sendo assim, através desses meios o atacante pode obter as
informacGes que deseja.

Riscos da utilizacao de midias sociais para identificacio em sistemas governamentais
e consequéncias para seguranca publica: estudo de caso

Ante ao exposto, notamos que, devido ao uso de midias sociais, e até mesmo de sites
necessarios para servicos oferecidos pelo Estado, o individuo esta sujeito a ter a sua privacidade
violada por quebras de cédigos dentro de sites.

Como o ocorrido no caso de um vazamento de dados, no ano de 2021, que expds 220 milhdes
de brasileiros, incluindo falecidos, quando o sistema de dados do Departamento Estadual de Transito
do Rio Grande do Sul (Detran-RS) e da secretaria de satde de Goias foi invadido (Steil, 2024).

O site da Secretaria de Saude de Goids ja tinha sido alvo de uma exposicdo de dados
anteriormente, tendo 240 milhGes de senhas de pacientes vazadas. De acordo com Fabio Ramos,
executivo-chefe da empresa antifraudes Axur, “os governos brasileiros erram na manutencdo da
seguranca digital de seus servicos, especialmente se comparado ao trabalho de grandes empresas
privadas” (Tagiaroli, 2021, online).

Os 6rgdos publicos sdo muito visados em ciberataques por motivos como possibilidade de
acesso a um vasto banco de dados; rdpida monetizacdo de dados obtidos; baixo investimento em
seguranca da informac&o por parte do governo, etc.

Neste caso, vale ressaltar que o site do Detran, independente do Estado pertencente,
é intrinseco ao Portal Unico Gov.br, que reline no mesmo sistema servicos para o cidaddo e
informacdes, como discutido previamente no artigo.

No caso deste vazamento, fora liberado dados sobre os donos dos veiculos, bem como,
modelo, ano, placa, renavam, colocando em risco os motoristas e seu patriménio, uma vez que suas
informacdes poderiam ter sido acessadas facilmente.

Para acessar o Portal é necessario fazer um cadastro, onde diversos usudrios, pela facilidade,
utilizam-se de suas redes sociais para fazer registro, e com isso, correm perigos anteriormente
relacionados, ou seja, usudrios que conectam suas contas podem se tornar mais suscetiveis a ter
diversos dados vazados.

LGPD e marco civil da internet

Diariamente usudrios se conectam em suas redes sociais pelos mais diversos motivos, e, por
mais que ndo estejam completamente seguros com suas informagdes pessoais sendo utilizados por
essas plataformas e todos esses dados estejam salvos em banco de dados como apresentado ao
decorrer do artigo, existe sim, leis que protegem esses individuos e sua privacidade.

O Marco Civil da Internet, Lei n?12.965/14, € uma lei que estabelece principios para tornar a
internet mais segura e democratica, tendo como principio regular os direitos, garantias e deveres
douso dainternet.
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Segundo Damdsio de Jesus (2014), a criacdo do Marco Civil para o direito brasileiro era gerar
uma normatizacdo especifica ao Poder Judicidrio como resolucdo de problemas que envolvessem a
internet, de forma que se evitasse decisdes juridicas contraditdrias sobre o tema.

Apesar de termos a sensacdo de que a internet é uma “terra sem lei”, esse sentimento esta
equivocado. Antes do Marco Civil da Internet ndo existia uma legislacdo especifica acerca do tema,
o direito se utilizava para tratar sobre essas problemdticas o Art. 5 da Constituicdo Federal,

Art. 52 Todos sdo iguais perante a lei, sem distin¢cdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos
termos seguintes:

XIl - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de
dados e das comunicagdes telefénicas, salvo, no Ultimo caso, por ordem judicial,
nas hipdteses e na forma que a lei estabelecer para fins de investigagdo criminal ou
instrucdo processual penal (Brasil, 1988, online).

No entanto, apds 2014, foi integrado a nossa legislacdo a Lei n212.965, que conta com 32
artigos e dentre eles garantias de liberdade de expressdo, comunicacdo, protecdo a privacidade e
dados pessoais, responsabilidades, dentre outros.

Art. 32 Adisciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il - protecdo da privacidade (Brasil, 2014, online).

Neste mesmo pardmetro, o Art. 72 da mesma lei traz exigéncia de consentimento livre e por
parte do usuario, assim como dos direitos de inviolabilidade da intimidade e da vida privada.

Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo pelo
dano material ou moral decorrente de sua violagdo;

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicacdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipdteses previstas em lei

(Brasil, 2014, online).

Outro ponto feito pelo Marco Civil da Internet, em seu Art. 19, é o respeito a relacdo entre o

direito a liberdade de expressdo e a responsabilizacdo subjetiva dos provedores de aplicacdo de internet:
Art. 192 Com o intuito de assegurar a liberdade de expressdo e impedir a censura,

o provedor de aplicagdes de internet somente poderd ser responsabilizado

civilmente por danos decorrentes de contetdo gerado por terceiros se, apos ordem

judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos

do seu servico e dentro do prazo assinalado, tornar indisponivel o contetdo

apontado como infringente, ressalvadas as disposicées legais em contrério (Brasil,
2014, online).

Além disso, o Art. 82 da mesma Lei dispde sobre o consentimento livre, informado e
inequivoco, que deve ser fornecido por escrito ou por algum meio que demonstre manifestacdo de
vontade do titular dos dados; e o Art. 92 determina que as empresas devem informar aos titulares
dos dados sobre o propdsito da coleta, bem como sua utilizagdo.

A protecdo de dados é fundamental quando se trata de direitos da personalidade, tendo
como principal objetivo analisar a natureza juridica e os limites da responsabilidade civil de usudrios
e fornecedores que lidam com dados no Brasil.
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Além disso, ao apresentarmos dispositivos juridicos sobre a utilizagdo das redes, é
importante ressaltar que ndo contamos apenas com o Marco Civil, mas também com principios,
como o principio da razoabilidade e da proporcionalidade, a prépria Constituicdo Federal e a Lei
Geral de Protecdo de Dados. Neste contexto, também surge a Lei Geral da Protecdo de Dados, lein®
13.709, aprovada em agosto de 2018, com vigéncia a partir de agosto de 2020.

A LGPD tem como objetivo a protecdo de dados dos cidaddos brasileiros e sua privacidade
(Cartolari, 2019), isso se estende também a coleta desenfreada de dados por parte das plataformas
sociais. A lei estipula e difere quais dados sdo pessoais, sensiveis e anénimos, além de definir quais
podem ser coletados, armazenados, processados e compartilhados.

Os dados pessoais sdo aqueles que possibilitam a identificacdo do usuério de forma direta
ou indireta, como exemplo, nome e apelido, endereco, endereco eletrénico, endereco de IP,
telefone, dentre outros. Dados sensiveis sdo aqueles que estdo sujeitos a condi¢des especificas de
tratamento, ou seja, exigem maior atencdo, dentre eles, origem racial ou étnica, religido, opinides
politicas, filiacdo sindical, questdes genéticas, biométricas e sexual do individuo. E, por fim, dados
anonimizados, que sdo considerados por vias técnicas de processamento de dados ou outros meios
impossiveis de se identificar o titular dos dados em questdo, ou seja, dados que se desvinculam do
seu dono (Justica Federal, 2024).

Art. 52 Para os fins desta Lei, considera-se:

| - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a satde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de
seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto
de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

XI - anonimizag¢do: utilizacdo de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo (Brasil, 2018, online).

Para um dado se tornar publico, a lei dispde a possibilidade mediante o
consentimento do titular,

Art. 5° Para os fins desta Lei, considera-se:

XIl - consentimento: manifestacdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada (Brasil, 2018, online).

Bem como exposto pelo Art. 7° da mesma Lei, que trata:

Art. 7°¢ O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipdteses:
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| - mediante o fornecimento de consentimento pelo titular;

()

§ 42 E dispensada a exigéncia do consentimento previsto no caput deste artigo
para os dados tornados manifestamente publicos pelo titular, resguardados os
direitos do titular e os principios previstos nesta lei (Brasil, 2018, online).

O controle do tratamento das informagdes deve ser papel do Estado, assim como a garantia
de que seu uso ndo seja abusivo e que o direito a privacidade, previsto pela Constituicdo Federal,
seja respeitado. Bem como o acesso dos individuos as suas proprias informacdes para que possa
alterar ou remover os dados armazenados pela entidade. Além disso, criar regras para o caso de
violagdes e a necessidade de transparéncia sobre os métodos usados para manipular os dados que
foram oferecidos na internet, como apresentado por Maldonado (2019).

Assim como previsto pelo Art. 172 da Constituicdo Federal: “toda pessoa natural tem
assegurada a titularidade de seus dados pessoais e garantidos os direitos fundamentais de
liberdade, de intimidade e de privacidade, nos termos desta Lei” (Brasil, 1988, online).

Com isso, é notdrio que os usuarios estdo amparados por leis e regulamentos, contudo,
devem se atentar a forma com as quais utilizam suas redes sociais ou fazem seus logins em sites,
para que assim, ndo se exponham a tantos outros riscos.

Consideracoes Finais

Diante do exposto no decorrer deste estudo, é perceptivel que a analise abordada neste
projeto revela a complexidade dos desafios enfrentados pela sociedade contemporanea diante
da interseccdo entre o uso generalizado de redes sociais e a integracdo dessas plataformas na
identificacdo de sistemas governamentais.

O advento da internet trouxe consigo um mar de possibilidades, permitindo uma
interconexdo sem precedentes entre os individuos e os érgdos governamentais. No entanto, essa
interconexdo também expde os usudrios a uma série de riscos, especialmente relacionados a
privacidade e a seguranca dos dados pessoais. Ao longo deste estudo, é possivel tracar a evolucdo
das redes sociais, desde sua origem até sua integracdo cada vez maior na vida cotidiana da
sociedade.

Ademais, também pode-se compreender a dindmica dessas redes, bem como os modelos de
negacios que sustentam essas plataformas, o que é crucial para realizar uma analise dos possiveis
impactos da utilizacdo dessas midias na identificacdo de sistemas governamentais.

A pratica comum de utilizar redes sociais para autenticacdo em sites governamentais traz a
tona importantes questdes relacionadas a seguranca da informacéo e a privacidade dos cidaddos.
Como demonstrado, os dados pessoais captados por essas plataformas podem ser repassados
a outros sistemas, aumentando o risco de vazamentos e violacdes de privacidade. Além disso, o
estudoidentificou diversos tipos de riscos enfrentados pelos usudrios, como a coleta indiscriminada
de dados por empresas até os ataques cibernéticos direcionados aos érgdos governamentais.

Sob esse viés, se torna evidente a necessidade de abordagens cuidadosas na implementagdo
de politicas e praticas governamentais relacionadas ao uso de redes sociais. O equilibrio entre
transparéncia e protecdo de dados pessoais surge como um desafio crucial para o avanco
bem-sucedido do governo digital. Nesse sentido, o Marco Civil da Internet e a Lei Geral de Protecdo
de Dados desempenham um papel fundamental na definicdo de diretrizes para o tratamento
adequado dos dados dos individuos.

Revista de Direitos Humanos e Desenv. Social | Campinas | v. 5 | 2413771 | 2024



10

B.C.M. Norbiato & T.C.P.M. Silva | LGPD e o setor publico

Por fim, este artigo ressalta a importancia continua do debate sobre essa temética, visando
ndo apenas a compreensdo dos desafios existentes, mas também a proposicdo de solucdes e
politicas publicas que promovam a seguranca e a privacidade dos usuarios em um cendrio cada vez
mais digitalizado.
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