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ABSTRACT

The risks and threats related to information systems include technological obsolescence, failure to achieve
and/or retain competitive advantage, and vuinerability to theft, vandalism and accidents. Technological
obsolescence occurs when an individual's or organization’s special capabilities are rendered obsolete by
new information technologies. Failure to achieve or retain competitive advantages occurs because there is
no guarantee that an attempt to use information systems competitively will succeed. Vulnerability to theft,
accident and vandalism exists because today's information systems are far from foolproof.
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RESUMO

Os riscos e ameagas relacionados aos sistemas de informagéo das organizagdes informatizadas, incluem
fatores como obsolescéncia tecnolégica, incapacidade para atingir e/ou reter vantagens competitivas, e
vulnerabilidade a acidentes, furtos e vandalismo. A obsolescéncia tecnoldgica ocorre quando a capacitagéo
individual e/ou coletiva da organizagéo se verifica obsoleta diante de novas e mais adequadas tecnologias
deinformagéo (hardware, software, redes, multimidia, etc.). Aincapacidade para se alcangar e se manter
vantagens competitivas ocorre quando desaparecem as garantias de um esforgo para se utilizar com
sucesso e competéncia os sistemas de informagéo da organizagéo. A vulnerabilidade a furtos, acidentes
e vandalismo existe porque, apesar de todo progresso na area, os sistemas de informagéo atuais ainda
estdo longe de serem suficientemente seguros.
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1. INTRODUGAO

E muito facil se verificar nas organizagdes empre-
sariais, pessoas ou grupos que ndo se sentem nada
confortdveis com os potenciais impactos trazidos pela
implantacdo de sistemas de informagdo, ou que nio
conseguem acomodar adequadamente as eventuais
mudangas organizacionais decorrentes da insergio de
novas tecnologias de informag¢do. Em muitos casos a
questao élocalizada e individualizada, como no exemplo
do empregado que encontra dificuldade em se adaptar a
um novo sistema que acaba de ser instalado, mas em
muitos casos a questao envolve a organizagdo como um
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todo, como no exemplo da empresa que perde gradual-
mente seu mercado para suas concorrentes com melhor
marketing ou tecnologia. Muitas vezes a situagdo de
risco e ameaga pode até mesmo envolver empreendi-
mentos empresariais de grande porte, cuja propria razao
de existir e de sobreviver fica seriamente ameacgada
pelas mudangas tecnolégicas.

Na realidade, o uso de sistemas de informacgao
pode também trazer riscos significativos as organiza-
¢des, como no exemplo de sistemas computadorizados
e automatizados, que podem ser vulneraveis a danos
sérios causados por agbes criminosas como furto, a
vandalismos como virus nos softwares, ou até mesmo
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a acidentes como os bugs em programas de computa-
dor. Até agora, os eventos registrados mostram clara-
mente que todos estes trés tipos de vulnerabilidade séo

as maiores ameagas a maioria das organizagbes que
utilizam sistemas informatizados, como procurailustrara
figura seguinte.
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Figura 1 - Fatores desencadeantes de riscos e ameagas organizacionais

2. A OBSOLESCENCIA TECNOLOGICA

A obsolescéncia tecnolégica ocorre quando as
capacitagdes especificas da organizagao ou dos indivi-
duos que a compdem sdo encontradas como obsoletas
por novas tecnologias ou novas metodologias de produ-
¢ao. Esta situacdo de desencontro organizacional se
verificou por décadas e acontece freqiientemente ainda
hoje. Um exemplo classico na literatura € o do USPS -
United States Postal Services (Servigos Postais dos
Estados Unidos), organizagéo de grande porte que sem-
pre lidou e ainda lida dramaticamente com a ameaca da
obsolescéncia tecnoldgica.

Na década de 1980, cerca de 80% da entregas de
primeira classe feitas pelos correios nos Estados Unidos
eram constituidas de correspondéncia de negdcios em-
presariais, tais como ordens de compra e notas fiscais
(1). No final da década, essa grande massa de servigos
comecou a serameacada pela correspondéncia eletroni-
ca via telecomunicagdes, mais eficiente e rapida, cujo
custo comegou a cair a niveis de viabilidade comercial.
Essa situagdo consiste numa ameaca de longo prazo ao
USPS, que emprega cerca de 800.000 pessoas, e que
tem oferecido servigos baratos e altamente confidveis a
uma massa incalculavel de cidaddos americanos. Se

toda a correspondéncia empresarial vier a ser feita via
computador/telefone, o custo da correspondéncia indivi-
dual podera aumentar dramaticamente, afetando aque-
les cidaddos que ndo podem pagar as taxas ainda altas
do correio eletrénico.

O USPS esta longe de ser a primeira organizagdo,
na histéria americana das comunicagdes, a encarar de
perto as ameacas da obsolescéncia ou das mudancgas
drasticas resultantes de inovagdes nos sistemas de infor-
magdo. Em 1860, foi criada nos Estados Unidos a Pony
Express, organizagdo empresarial que teve por objetivo
aentrega “rapida” de encomendas e correspondéncias,
em lombo de cavalo, entre os estados do Missouri e da
Califérnia. Enfrentado os maiores perigos caracteristicos
da regido e da época, a empresa cresceu rapidamente,
e se orgulhava em cruzar a distancia em apenas “dez”
dias. Entretanto, um ano e meio depois, outra empresa
de comunicacdo, a Westem Union, completou uma
ligagao por telégrafo que cobria uma distancia de trés mil
quilémetros em segundos ao invés de dias. Apesar da
imagem de alta respeitabilidade e confiabilidade, a Pony
Express encerrou de imediato e melancolicamente suas
atividades de negécio, suplantada que foi por uma nova
e superior tecnologia de informacgao (2).
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A Westem Union sobreviveu muito mais que a
Pony Express, masteve sérios problemas para manter-
se no mercado face a novas tecnologias que foram
surgindo no setor das comunicagdes. Fundada em 1851,
e baseada exclusivamente natecnologia do telégrafo de
Morse, aempresarecusou a ofertade Alexander Graham
Bell para comprar sua patente do telefone por 100.000
dodlares. Os negécios do telégrafo conheceram a derro-
cada na década de 1960, quando a tecnologia do telefo-
ne foi encontrando patamares de custos menores. Mais
adiante, os negocios do telex também comegaram a ser
abandonados, tendo em vista que as tarifas telefonicas
ficaram ainda mais reduzidas e as maquinas de Fax se
tornaram cada vez mais baratas (3). O resultado foi que,
em 1990, a Western Union entrou melancolicamente em
concordata, ap6s registrar sérios prejuizos em seus
negocios.

As historias dessas trés marcantes organizacdes
americanas do setor de comunicagdes, US Postal
Services, Pony Express e Western Union, ilustram
com clareza a forma com que os negdcios podem ser
fortemente ameacados pelo surgimento de novas
tecnologias.

3. AINCOMPETENCIA MERCADOLOGICA

Apesar dos inumeros exemplos de se alcangar
vantagens competitivas nas organizagdes através da
adogio de sistemas de informagio, ndo existem garan-
tias de que o uso desses sistemas possa ser bem
sucedido. Um exemplo tipico é o do fabricante de ferra-
mentas e utensilios comerciais, que vendia a maior parte
de sua produgdo para empreiteiros da construgao civil,
que compatibilizavam suas especificagdes técnicas em
funcdo das dimensdes e capacidades dos utensilios. Na
tentativa de auxiliar os empreiteiros e manter a fidelida-
de da clientela, o fabricante instalou um sistema mail-in
de consulta, através do qual as especificagdes eram
convertidas em instrugdes relativas a fiagcdo elétrica,
encanamentos, e outras montagens realizadas no local
das construgdes. Para facilitar ainda mais o cliente, o
sistema convertia as especificagbes em pedidos de
comprados utensilios correspondentes com as listagens
das respectivas instrugdes de uso e montagem. Esse
sistema de marketing por compartilhamento cresceu,
mas foi logo revertido quando um fabricante concorrente
implantou um sistema ainda melhor, o qual, além das
mesmas facilidades, permitia ao cliente-empreiteiro
acessar diretamente o computador do fabricante e orde-
nar os pedidos sem intermediéarios (4).

Em alguns casos, atentativa de se usar sistemasde
informag&do competitivamente pode falhar redondamen-
te, em fungdo da elevadarapidez com que surgem novas
tecnologias. Um exemplo & o que aconteceu com o0
servigo ZapMail da Federal Express nos Estados Uni-
dos, empresa bem sucedida que foi fundada na perspec-
tiva da entrega rapida de correspondéncia, em prazos
inferiores a 24 horas. O servigo ZapMail foidesenvolvido
para se reduzir ainda mais estes prazos. Com a introdu-
¢do de maquinas de Fax, o servigo utilizava o sistema de
tomada-e-entrega ja existente na empresa e acessava
um satélite alugado para a transmissdo da documenta-
cdo de um ponto a outro. O servigo, inicialmente bem
sucedido, acabou sendo abandonado em 1986 apds
amargar um prejuizo de 160 milhdes de délares, ja que
a Federal Express subestimou a taxa de desenvolvi-
mento e de adogdo da tecnologia de Fax, que tornou as
maquinas em equipamentos rotineiros nos escritorios (5).

Mesmo quando a vantagem competitiva é
alcangada, muitas vezes permanece apenas temporari-
amente, em funcio das tecnologias competitivas emer-
gentes ou dos concorrentes que desenvolvem sistemas
de informagdo comigual ou melhordesempenho. O ciclo
competitivo tipico se inicia quando um ou mais inovado-
res alcangam vantagens tempordrias através do uso
mais adequado dos sistemas de informagao. Em seqiién-
cia, os competidores percebem as suas desvantagens, e
partem para a aquisicdo de sistemas similares ou mais
eficientes. Eventualmente, a inovagio competitiva pode
tomar-se um requisito novo para se realizar os negdcios.
Mesmo quando o novo sistema requer investimentos
muito elevados, os competidores podem juntar-se para
compartilhar os custos operacionais e de desenvolvi-
mento. Grandes empresas podem juntar-se em consor-
cio, como fizeram os oito maiores bancos de Nova
lorque, quando viram o Citibank aumentar sua clientela
e seus lucros devido a seu novo sistema de informagéo
bancéria. O consoércio acabou por associar-se a uma
softwarehouse para o desenvolvimento e comercia-
lizagdo dos novos sistemas.

A natureza freqiientemente temporaria das vanta-
gens competitivas obtidas pelos sistemas de informagéao
ndo deve significar o seu abandono como uma estratégia
definitiva. Muito ao contrario, a natureza de avango
continuado dos sistemas de informacgéo na liderang¢a dos
negécios, pode prover uma excepcional oportunidade
para que a organizagdo se mantenha a frente dos nego-
cios. Namedida em que os competidores e concorrentes
tentem se atualizar com novos sistemas de informacéo,
osquejaestio afrente podem mais rapidamente suplanta-
los na corrida aos melhores negocios e mercados.
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4. A VULNERABILIDADE DOS SISTEMAS

Juntamente com seus preciosos beneficios, os
sistemas automatizados trazem também perigos e
vulnerabilidades. E preciso ter sempre em mente que
todo sistema computadorizado apresenta falhas. Algu-
mas delas sdo resultantes de erros nos projetos de
hardware, ao passo que outras sdo decorrentes de erros
no software, ou bugs.

Mesmo uma pequena falha pode causar colapsos
catastroficos no sistema. Um exemplo dramético é o de
um sinal de menos (minus) incorretamente colocado no
software que computava atrajetéria da primeira descida
de umveiculo nalua. Este bug faria com que o software
comandasse repulsio do veiculo, ao invés de atragdo,
quando o mesmo tentasse alunar (6). N&o tivesse esta
falha sido descoberta cinco dias antes da misséo, certa-
mente os astronautas teriam sido vitimas de um acidente
mortal, e a missdo da NASA fracassaria de modo melan-
colico, tudo por causa de uma falha infima que s6 pode
ser descoberta através de testes muito acurados. Pode-
se imaginar quanto deve ser freqiiente a presenga de
bugs nos sistemas de informagédo de uma organizagao
informatizada, provocados por programadores improvi-
sados ou inexperientes.

Danos sérios também podem ocorrer quando 0s
sistemas s&o utilizados para atividades criminosas. Sdo
inimeros os exemplos que aparecem na midia sobre
computadores piratas, virus devastadores, falsificagdo
eletrénica e transferéncias ndo-autorizadas de milhdes
de doélares para o exterior. As perdas anuais devido a
crimes assistidos por computador chegam a centenas de
milhdes de dolares somente nos Estados Unidos. Um
recente relatério da National Academy of Sciences
(Academia de Ciéncias dos Estados Unidos) frisava a
dependéncia crescente pelos computadores na socieda-
de, e citava apossibilidade futurade umatentativa sistema-
tica de se subverter sistemas computacionais criticos (7).

5. CONCLUSAO

O gerenciamento de sistemas de informagéo deve
sempre levar em conta os trés fatores principais de riscos
e ameagas as modernas organizagdes informatizadas,
quais sejam, a obsolescénciatecnolégica, aincompetén-
cia em alcancar e manter vantagens competitivas, e a
vulnerabilidade dos sistemas. E sempre (il ter-se em
mente que nenhuma organizagéo, cujas atividades resi-
dem em sistemas computadorizados, pode garantir que
os mesmos sdo projetados e gerenciados de forma
adequada e segura.
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